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CADERNO DE ENCARGOS

Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a aquisicdo de uma solugdo
firewall em formato appliance, composta por dois chassis, bem como licengas de software
de prevencdao avangada de ameacgas e servicos de suporte técnico, para cada chassi,
adequados a solugdo fornecida.

2. A contratagdo visa proteger as redes e o trafego de e para o data center, bem como as redes

dos servigcos administrativos da Faculdade de Ciéncias da Universidade de Lisboa.

Clausula 2.2
Contrato
O contrato, a reduzir a escrito, é composto pelo respetivo clausulado contratual e seu(s)
anexo(s), integrando igualmente os elementos elencados nas disposi¢des aplicaveis do Cédigo

dos Contratos Publicos (CCP).

Clausula 3.2
Obrigac¢oes do adjudicatario
Sem prejuizo de outras obrigacBes previstas na legislacdo aplicavel e no presente caderno de
encargos, da celebracdo do contrato decorrem para o adjudicatario as seguintes obrigacoes
principais:

a) Fornecer a entidade adjudicante uma solucdo firewall, composta por dois chassis, em
conformidade com as especificagdes técnicas fixadas no Anexo ao presente caderno de
encargos, de que faz parte integrante;

b) Fornecer a entidade adjudicante 2 (duas) licencas de software de prevengdo avancada

de ameacas, uma para cada chassi, com prazo de duracdo de 3 (trés) anos cada;
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c) Fornecer a entidade adjudicante servicos de suporte técnico 365x24x7, com tempo de
resposta garantido, atualizacdes de software proativas, melhorias e correcées de falhas,

adequados a solucdo firewall fornecida, durante 3 (trés) anos.

Clausula 4.2
Prazos e local de execugao

1. A entrega dos bens deve ocorrer no prazo maximo de 180 (cento e oitenta) dias a contar da
data de assinatura do contrato.

2. Aslicencas de software de prevenc¢do avancada de ameagas e 0s servigos de suporte técnico
sdo validos por um periodo de 3 (trés) anos a contar da data da sua ativagdo pela entidade
adjudicante.

3. A entidade adjudicante dispde de 90 (noventa) dias a contar da data de aceitacao dos bens
para proceder a ativacgdo referida no nimero anterior.

4. O local de entrega dos bens é a Faculdade de Ciéncias da Universidade de Lisboa, com

morada no Campo Grande, 1749-016 Lisboa.

Clausula 5.2
Operacionalidade dos bens
1. Os bens devem ser entregues em perfeitas condi¢cdes de serem utilizados para os fins a que
se destinam e dotados de todo o material de apoio necessdrio ao seu normal funcionamento.
2. O adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito ou

discrepancia que existam no momento em que os bens objeto do contrato lhe sdo entregues.

Clausula 6.2
Prego base e preco contratual
1. O preco base do procedimento é 132.000,00 € (cento e trinta e dois mil euros), montante
maximo que a entidade adjudicante se dispGe a pagar pela execugdo de todas as prestacdes

gue constituem o objeto do contrato a celebrar.
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2. Nafixacdo do preco base foram tidos em consideracdo os precos dos trés orcamentos obtidos

através da consulta preliminar ao mercado.

. O preco base inclui todos os custos, encargos e despesas cuja responsabilidade nao esteja
expressamente atribuida a entidade adjudicante, nomeadamente, despesas de transporte,
armazenamento, entrega, bem como quaisquer encargos decorrentes da utiliza¢do de
marcas registadas, patentes ou licengas.

. O prego contratual é o preco a pagar, pela entidade adjudicante, em resultado da proposta
adjudicada, pela execugao de todas as prestagdes que constituem o objeto do contrato.

. Ao precgo contratual acresce o IVA a taxa legal em vigor.

Clausula 7.2
Condig¢des de pagamento

. A quantia devida pela entidade adjudicante deve ser paga no prazo de 30 dias apds a rece¢ao

pela mesma das respetivas faturas, as quais sé podem ser emitidas apds o vencimento da
obrigacdo respetiva.
Em caso de discordancia por parte da entidade adjudicante quanto aos valores indicados nas
faturas, deve esta comunicar, por escrito, ao adjudicatario, os respetivos fundamentos,
ficando o adjudicatario obrigado a prestar os esclarecimentos necessarios ou a proceder a
emissdo de nova fatura corrigida.

. O ndo pagamento dos valores contestados pela entidade adjudicante ndo vence juros de
mora nem justifica a suspensdo das obrigacdes contratuais do adjudicatario, devendo, no
entanto, a entidade adjudicante proceder ao pagamento da importancia ndo contestada.
Desde que devidamente emitidas e observado o disposto nos n.®* 1 e 2, as faturas sdo pagas
através de transferéncia bancaria para a instituicdo de crédito indicada pelo adjudicatdrio.
No caso de suspensdao da execucdo do contrato e independentemente da causa da
suspensdo, os pagamentos ao adjudicatdrio serdo automaticamente suspensos por igual
periodo.

Na eventualidade de atraso nos pagamentos, dentro dos prazos contratual e legalmente

previstos, a entidade adjudicante encontra-se sujeita as consequéncias que, nos termos da
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lei, advém desses atrasos, nomeadamente as previstas nos n.”* 3 e 4 do artigo 5.2, non.2 2
do artigo 9.2 e no n.2 3 do artigo 8.2, todos da Lei dos Compromissos e Pagamentos em
Atraso, constantes da Lein.2 8/2012, de 21 de fevereiro, e, ainda, os previstos no artigo 326.2

do CCP.

Clausula 8.2
Gestor do contrato

1. A execu¢do do contrato sera permanentemente acompanhada pelo gestor do contrato
designado pela entidade adjudicante.

2. No exercicio das suas fungdes, o gestor pode acompanhar, examinar e verificar,
presencialmente, a execug¢do do contrato pelo adjudicatario.

3. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execuc¢do do
contrato, determina ao adjudicatdrio que adote as medidas que, em cada caso, se revelem
adequadas a corre¢do dos mesmos.

4. O desempenho das fun¢des de acompanhamento e fiscalizacdo do modo de execugdo do
contrato ndo exime o adjudicatario de responsabilidade por qualquer incumprimento ou

cumprimento defeituoso das suas obrigagdes.

Clausula 9.2
Tratamento de dados
1. O adjudicatdrio obriga-se a tratar todos os dados pessoais a que tiver acesso, de acordo com
o previsto no Regulamento Geral de Protecdo de Dados Pessoais (RGPD), aprovado pelo
Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
2. O adjudicatario obriga-se a ndo divulgar quaisquer informagdes e documentacgao, técnica e
ndo técnica, comercial ou outra, relativa a entidade adjudicante, de que venha a ter
conhecimento ao abrigo ou em relagdo com a execug¢do do contrato.
3. O adjudicatario obriga-se também a ndo utilizar as informacGes obtidas para fins alheios a

execugao do contrato.
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4. O adjudicatario obriga-se a remover e destruir no termo final do prazo contratual todo e

qualquer registo, em papel ou eletrdnico, que contenha dados ou informacdes referentes ou

obtidas na execucdo do contrato e que a entidade adjudicante lhe indique para esse efeito.

Clausula 10.2
SangOes contratuais de natureza pecuniaria

Pelo incumprimento de quaisquer obrigacdes emergentes do contrato, por causa imputdvel
ao adjudicatario, podera a entidade adjudicante aplicar-lhe uma sangdo no valor de 1%. (um
por mil) do prego contratual.
Nos casos em que as obriga¢des impliguem o cumprimento de um prazo, sera aplicada a
san¢do pecunidria fixada no nimero anterior por cada dia de atraso.

. O valor acumulado das san¢Ges previstas no niumero anterior ndo pode exceder o limite
maximo de 20% do preco contratual.
Nos casos em que seja atingido o limite de 20% e a entidade adjudicante decida ndo proceder
a resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite

é elevado para 30%.

Clausula 11.2

Forga maior
N3o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento,
a nao realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que
resulte de caso de for¢a maior, entendendo-se como tal as circunstancias que impossibilitem
a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracdo do contrato e cujos efeitos ndo |he fosse razoavelmente exigivel
contornar ou evitar.
Podem constituir forca maior, quando se verificarem os requisitos do niumero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagdes governamentais ou administrativas injuntivas.
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3. Nao constituem forca maior, designadamente:

a)

b)

d)

f)

8)

Circunstancias que ndo constituam forca maior para os subcontratados do
adjudicatario, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do adjudicatdrio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatdria, ou de outra forma resultantes do incumprimento pelo adjudicatario de
deveres ou dnus que sobre ele recaiam;

ManifestagGes populares devidas ao incumprimento pelo adjudicatario de normas
legais;

Incéndios ou inundagBes com origem nas instalagdes do adjudicatdrio cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranga;

Avarias nos sistemas informdticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes

contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante de forgca maior.

Clausula 12.2

Resolugdo do contrato por parte da entidade adjudicante

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a entidade adjudicante

pode resolver o contrato, a titulo sancionatédrio, no caso de o adjudicatario violar de forma

grave ou reiterada qualquer das obrigaces que lhe incumbem, designadamente, no caso de

atraso, total ou parcial, na prestacao dos servigos objeto do contrato superior a 7 (sete) dias
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ou declaracao escrita do adjudicatario de que o atraso em determinada prestacao excedera
esse prazo.

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada
ao adjudicatario e ndo implica a repeticao das presta¢des ja realizadas pelo mesmo nos
termos previstos no presente caderno de encargos, a menos que tal seja expressamente

determinado pela entidade adjudicante.

Clausula 13.2
Resolug¢do do contrato por parte do adjudicatario
1. O adjudicatario pode resolver o contrato com os fundamentos e nos termos previstos no
artigo 332.2 do CCP.
2. A resolugdo do contrato pelo adjudicatdrio ndo determina a repeticdo das prestacdes ja
realizadas, cessando, porém, todas as obriga¢des do adjudicatdrio previstas no contrato, com

excecdo daquelas a que se refere o artigo 444.2 do CCP.

Clausula 14.2
Subcontratagao e cessao da posi¢ao contratual
N3o é permitida a subcontratacdao nem a cessdo da posi¢ao contratual sem a autorizagdo prévia

e por escrito da entidade adjudicante, nos termos do CCP.

Clausula 15.2
Comunicagoes
1. Sem prejuizo de poderem vir a ser acordadas outras regras, quaisquer comunicagdes entre
a entidade adjudicante e o adjudicatdrio devem ser efetuadas através de carta registada
com aviso de recegdo ou por correio eletrénico, para os seguintes contactos:

Contraente Publico

Gestor do contrato: [identificagdo]
Morada: Campo Grande, 1749-016 Lisboa.

Correio eletrénico: [endereco]

7/13

Faculdade de Ciéncias da Universidade de Lisboa | Campo Grande 1743-016 Lisboa — Portugal | T (+351) 217 500 000 | info@ciencias.ulisboa.pt | www.ciencias.ulisbod.pt



FC Ciencias
ULisboa

PROCEDIMENTO N.2 2203000496

AQUISICAO DE SOLUGAO FIREWALL EM FORMATO APPLIANCE,
SOFTWARE DE PREVENCAO AVANCADA DE AMEAGAS E
SERVIGOS DE SUPORTE TECNICO

CADERNO DE ENCARGOS

Cocontratante
Pessoa de contacto: [identificacdo]
Morada: [endereco]
Correio eletrénico: [endere¢o]

2. Qualquer comunicagao feita por carta registada é considerada recebida na data em que for
assinado o aviso de receg¢do ou, na falta dessa assinatura, na data indicada pelos servigos
postais.

3. Qualquer comunica¢do feita por correio eletrénico é considerada recebida na data

constante do respetivo recibo de rececao.

Clausula 16.2
Contagem dos prazos
A contagem de prazos na fase de execugdo do contrato s3o aplicaveis as regras constantes do

artigo 471.2 do CCP.

Clausula 17.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

tribunal administrativo de circulo de Lisboa, com renuncia expressa a qualquer outro.

Clausula 18.2
Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.
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ANEXO
ESPECIFICACOES TECNICAS

A Faculdade de Ciéncias da Universidade de Lisboa pretende com este procedimento adquirir
uma solugao de anteparas de seguranga, vulgo firewall, para a sua rede. Pretende-se que a
solugdo proposta seja em formato appliance, composta por dois chassis que irdo operar em

redundancia e alta disponibilidade.

A solugdo terd de ser capaz de identificar um elevado numero de ataques diferenciados e
tentativas de intrusdo na rede e nos sistemas informaticos existentes na Faculdade. Além da
detecdo de tentativas de ataques com base em padrées de trafego ou assinaturas conhecidas
pretende-se que a solugdo proposta tenha também a capacidade de usar métodos de
inteligéncia artificial como “Machine Learning” para mitigar novas técnicas de intrusdo na rede

ainda antes destas ja estarem identificadas e referenciadas em assinaturas.

A solugdo proposta tem também de ser capaz de inspecionar todo o trafego até a camada 7 do
modelo OSI (Open System Interconnection) e assim identificar a aplicacdo responsavel pelo
trafego inspecionado, bem como implementar politicas de rede baseadas na aplicagdao que

gerou o trafego inspecionado.

A solugdo a fornecer deve ser composta por 2 (dois) chassis, devendo cada um deles conter os
seguintes numeros minimos de portas com os seguintes formatos e largura de banda:

a) 8 portas 1G/2.5G/5G/10G em formato nativo UTP;

b) 12 portas 1G/10G em formato SFP/SFP+;

c) 4 portas 25G em formato SFP28;

d) 4 portas 40G/100G em formato QSFP+/QSFP28.
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Um requisito muito importante sera a capacidade de envio de registo de eventos, normalmente
denominados por “log”, para servidores remotos, e em formato customizado. Os logs terdo de
poder ser identificados por etiquetas que correspondem ao syslogtag na aplicacdo rsyslog e tera
de obedecer as caracteristicas especificadas para o campo “TAG” no RFC 3164. A identificagao
do tipo de log tera de permitir diferenciar na “TAG” se a mensagem de log corresponde a uma
mensagem referente a aplicagdo de uma regra de firewall, a uma mensagem referente a um
evento do sistema da firewall, a uma mensagem referente ao motor de detegdo de
vulnerabilidades e/ou intrusdo, a uma mensagem referente a filtros de url, e a uma mensagem
referente a analise de ficheiros e/ou conteldos, sendo que essa analise foi executada na cloud

ou outro sistema externo a firewall.

A solucdo proposta deve incluir suporte para uma API XML que, com a devida autenticagao,
aceite e responda aos seguintes pedidos através de um simples GET em https:
a) Pedidos de obtencdo da tabela de arp e neighbors ipv6;
b) Pedidos de obteng¢do de um relatdrio ou lista com os enderecos locais mais atacados;
¢) Pedidos de obtengdo de um relatdrio ou lista com os enderecos externos que efetuaram
mais ataques num determinado intervalo de tempo;
d) Pedidos de obtencdo de informagdo de CVE constantes numa determinada assinatura;
e) Pedidos de obtencdo de informacoes de descri¢bes, referéncias, urls e outras informagdes
relevantes constantes numa determinada assinatura;

f) Pedidos de obtencdo da configuracdo atual da firewall.
Caracteristicas técnicas exigidas:

Minimo 8 portas 1G/2.5G/5G/10G em formato nativo UTP;
Minimo 12 portas 1G/10G em formato SFP/SFP+;

1.

2

3.  Minimo 4 portas 25G em formato SFP28;

4. Minimo 4 portas 40G/100G em formato QSFP+/QSFP28;
5

Porta de gestdo do tipo "Out-of-band Ethernet" em formato SFP;
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L ® N o

11.
12.
13.

14.
15.
16.
17.

18.
19.
20.

21.
22.
23.
24.
25.
26.

27.

Duas portas 1G em formato SFP dedicadas para setup de alta disponibilidade;

Porta 40G em formato QSFP+ dedicada para setup de alta disponibilidade;

Porta consola serie em formato Rj-45 e em formato micro USB;

Minimo espag¢o de armazenamento de 480GB em formato SSD;

Formato rack com maximo de 2U's de altura;

Refrigeragdo com entrada de ar fresco no sentido frente para tras;

Duas fontes AC redundantes de poténcia maxima 760 Watt por fonte;

Capacidade de funcionamento entre os 02 C e 502 C e entre 10% e 70% de humidade
relativa;

Dissipa¢do maxima de calor de 1640 BTU/hora;

Periodo médio entre falhas de funcionamento superior a 190000 horas;
Gestdo/administracdo através de interface web, linha de comandos e APl XML;

Suporte para diferentes perfis de administracdo e gestdo da firewall, com diferentes niveis
de privilégio;

Suporte a visualizacdo e validagdo de altera¢Ges a configuracdo antes de serem aplicadas;
Capacidade de armazenar diferentes versdes de configuracao da firewall;

Capacidade de hierarquizar as politicas de seguranca e a criagdo de politicas globais a
configuracao;

Suporte para SNMP;

Suporte para envio de logs para um servidor remoto de Syslog;

Suporte para a criagdo de politicas baseadas em utilizadores e grupos de utilizadores;
Suporte a integracdao com diretério da Microsoft (Active Directory);

Suporte para logs em formato syslog com informacao de login e logout de utilizadores;
Suporte para identificacdo de utilizadores em portal préprio de autenticacao através de
métodos seguros como Kerberos, NTLM e SAML;

Suporte para identificacdo de utilizadores a partir dos seguintes métodos: LDAP, Captive
Portal, VPN, NACs (XML e API), Syslog, Terminal Services, XFF Headers, Server Monitoring,

e client probing;
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28.

29.
30.

31.

32.

33.
34,

35.

36.

37.

38.

39.

40.

41.

42.
43,

Suporte a criacdo de zonas constituidas por vdrios interfaces e criacdo de politicas
baseadas em zonas;

Suporte a criacdo de politicas com vérias zonas de origem e/ou vdrias zonas de destino;
Suporte a criagdo de politicas baseadas em aplicagdes e capacidade de reconhecimento
no minimo de 2400 aplicages;

Capacidade de aplicar e/ou criar excecbes a aplicacdo de qualquer das funcionalidades de
inspecdo (IPS, antivirus, etc) ao trafego de determinada aplicagdo;

Suporte para agrupar aplicagdes por categorias de forma que as politicas de seguranga
sejam aplicadas por categorias de aplicagdes;

Suporte a criagdo de regras de QoS baseadas em aplicagdes;

Suporte a aplicagdo de perfis de protecao com base em identificadores de categoria e
risco para cada vulnerabilidade;

Suporte para referéncias CVE na identificacdo das vulnerabilidades detetadas;

Suporte para a conversao e importacao de assinaturas de Snort e Suricata;

Suporte a identificacdo e bloqueio de liga¢gdes C&C (Command and Control)
desconhecidas em tempo real e através de métodos baseados em machine learning;
Suporte a andlise de ficheiros executaveis desconhecidos e scripts do tipo powershell
desconhecidos através de métodos de machine learning e bloqueio em caso de potencial
ameaca sem recurso a técnicas de sandboxing;

Suporte para mecanismos de DNS Sinkhole;

Suporte para o bloqueio de transferéncia de ficheiros localizados em URLs categorizados
como inseguros;

Suporte para o bloqueio de ligacGes através da verificacdo de assinaturas independente
do porto de origem ou destino usado na ligacao;

Suporte contra a exfiltracdo de dados;

Capacidade para processar trafego do tipo appmix em firewall a uma taxa superior ou
igual a 36Gbps identificando a aplicacdo que gera o trafego e registando todo o trafego

em syslog;
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44. Capacidade para processar trafego do tipo appmix em firewall e full inspection a uma taxa
superior ou igual a 22Gbps identificando a aplicacdo que gera o trafego, registando todo
o trafego em syslog, em simultdaneo com antivirus e antispyware;

45. Capacidade para processar trafego IPSec a uma taxa igual ou superior a 21Gbps;

46. Capacidade para processar 4 milhdes de sessdes em simultaneo e estabelecer 246 mil
novas sessdes por segundo;

47. Capacidade para processar politicas de prevengao ou deteg¢do de intrusées sem adicionar
uma laténcia superior a 1ms em cada ligacdo de rede;

48. Suporte para funcionamento em L3, L2, TAP ou virtual wire quer seja trafego IPv4 ou IPv6;

49. Suporte para relay de DHCP;

50. Suporte para routing estatico;

51. Suporte para OSPFv2 e OSPFv3;

52. Suporte para BGP;

53. Suporte para RIP;

54. Suporte para policy-based forwarding baseado no endereco/rede de origem;

55. Suporte para policy-based forwarding baseado no utilizador ou grupo do utilizador;

56. Suporte para policy-based forwarding baseado na aplica¢do;

57. Suporte para PPPoE;

58. Suporte para Multicast PIM Sparse Mode;

59. Suporte para Multicast PIM Source Specific Mode;

60. Suporte para IGMP vl, v2 ev3;

61. Suporte para IKEv1 e IKEv2 através de pré-shared key e certificados;

62. Suporte para TLS 1.3;

63. Suporte para 802.1Q (4094 vlan ids);

64. Suporte para 802.3ad/802.1ax;

65. Suporte para alta disponibilidade em modo ativo/ativo e ativo/passivo.

13/13

Faculdade de Ciéncias da Universidade de Lisboa | Campo Grande 1743-016 Lisboa — Portugal | T (+351) 217 500 000 | info@ciencias.ulisboa.pt | www.ciencias.ulisbod.pt



		2022-08-12T16:12:00+0100
	Ao abrigo do Despacho n.º 9782/2022, publicado no DR, 2.ª série, n.º 152, em 8 de agosto.




